STOP    CYBERPRZEMOCY   !!!



"Niczego nie zauważyłem, 









a coś takiego mi zrobili...









Nie wiem, jak mam się pokazać Cyberprzemoc to:




          w szkole, wszyscy się ze mnie śmieją.
· nękanie, straszenie, szantażowanie w sieci;


Każdy ma ten filmik na komórce.
· rejestrowanie niechcianych filmów i zdjęć;


Chciałbym cofnąć czas..."
· publikowanie w Internecie lub przy użyciu telefonu                               Janek, 14 lat
komórkowego ośmieszających zdjęć, filmów i informacji;

· podszywanie się w sieci pod inną osobę.
Cyberprzemoc dotyczy zazwyczaj dzieci i młodzieży stając się nową odmianą problemu przemocy rówieśniczej.

Cyberprzemoc może przytrafić się KAŻDEMU, również Twojemu dziecku.

Dziecko, które staje się ofiarą cyberprzemocy, często czuje się osamotnione i bezradne wobec działań swoich rówieśników. Często boi się i wstydzi tego, co mu się przytrafiło. Nie potrafi sobie poradzić z nową, trudną sytuacją i silnymi emocjami, które temu towarzyszą.

Dziecku, które doświadczyło cyberprzemocy, bardzo potrzebna jest pomoc ze strony dorosłych. Przychodząc w porę z pomocą być może ratujesz życie własnego lub czyjegoś dziecka !!!
Co możesz zrobić:

· Porozmawiaj z dzieckiem i dowiedz się, co się dzieje. Postaraj się zdobyć jak najwięcej informacji na temat jego problemu. Postaraj się dowiedzieć kim jest sprawca - Twoje dziecko może tego nie wiedzieć. Wspólnie zastanówcie się, co można zrobić w tej sytuacji. Poszukaj psychologicznej pomocy dla dziecka.

· Skontaktuj się z profesjonalistami - możesz potrzebować wsparcia psychologa 
i pomocy prawnika.

· Zabezpiecz dowody cyberprzemocy, Zachowaj wszystkie wiadomości, treści (filmy, zdjęcia, sms-y, komentarze) i informacje dotyczące sprawy.

· Skontaktuj się ze szkołą. Wspólnie z pedagogiem, dyrektorem szkoły - spróbujcie ustalić możliwości działania.

Rozwiązaniem sytuacji może być:

· spotkanie pedagoga szkolnego z ofiarą cyberprzemocy w celu omówienia sytuacji 
i poznania potrzeb dziecka,

· spotkanie pedagoga szkolnego ze sprawcą w celu omówienia sytuacji i ustalenia sposobu rozwiązania problemu,
· spotkanie rodziców ofiary i sprawcy cyberprzemocy w obecności pedagoga szkolnego i/lub dyrektora szkoły.
PAMIĘTAJ!

Czasem dzieci świetnie ukrywają, że mają trudności z czymś, co spotkało je w Internecie - zawsze warto, by po takim doświadczeniu dziecko porozmawiało z psychologiem. 

Co możesz zrobić, by przeciwdziałać cyberprzemocy?

· Rozmawiaj z dzieckiem na temat cyberprzemocy. Poinformuj je o tym, jak unikać takich sytuacji oraz jak ewentualnie na nie reagować.

· Przekaż dziecku by nigdy nie krzywdziło swoich rówieśników w sieci oraz żeby nie pozostawało obojętne wobec krzywdy innych i zawsze zgłaszało zaufanym osobom dorosłym zauważone przypadki cyberprzemocy.
UWAGA  SEKSTING !!!

Seksting, to niebezpieczne zjawisko przesyłania treści o charakterze erotycznym, głównie swoich nagich lub półnagich zdjęć, za pomocą Internetu i telefonów komórkowych. Jest ono popularne głównie wśród nastolatków, przede wszystkim z powodu chęci rozrywki, początku fascynacji seksem, zainteresowania płcią przeciwną, braku doświadczenia, ciekawości czy nieśmiałości. Konsekwencje tego zjawiska mogą być bardzo poważne. Młodzi ludzie wysyłają sobie erotyczne zdjęcia i filmiki wideo w formie żartu lub jako dowód miłości. 
Seksting w ogólnym sensie wypełnia znamiona przestępstwa przetwarzania pornografii, gdyż zgodnie z art.202 §4 Kodeksu Karnego utrwalanie treści pornograficznych z udziałem małoletniego do 18 roku życia jest zakazane. Ponadto zgodnie z art. 202 §3 Kodeksu Karnego zakazane jest również prezentowanie, sprowadzanie, przechowywanie, utrwalanie, produkcja, rozpowszechnianie i posiadanie treści pornograficznych z udziałem małoletniego do 18 roku życia. Nieletni w wieku od 13 do 17 lat odpowiadają za wymienione czyny karalne przed sądem rodzinnym i nieletnich. Osoby po ukończeniu 17 roku życia odpowiadają za przestępstwa przed sądem karnym. Jednak młodzi ludzie, rozpowszechniając erotyczne zdjęcia np. swoich byłych partnerów, często nie mają tej świadomości. Młodzież nie zdaje sobie sprawy, że te materiały mogą być wykorzystane przeciwko nim np. udostępnione znajomym na popularnych portalach społecznościowych. Przykładem może być przypadek 16-latki ze Strzelców Krajeńskich. Koleżanka przejrzała jej telefon komórkowy i znalazła jej rozebrane zdjęcie, po czym rozesłała fotografię do swoich znajomych. 16-latka ze zdjęcia przeżyła załamanie nerwowe. W końcu, 
po konsultacji z rodzicami, zgłosiła sprawę na policję. Zdarza się też, że zdjęcia są pozyskiwane 
w wyniku szantażu. Tak było w przypadku  dziewczyny, której chłopak zagroził, że zrobi sobie krzywdę, jeśli nie prześle mu ona swojego erotycznego zdjęcia. 
Rodzice często nie mają czasu dla swoich dzieci, wstydzą się rozmawiać na ten temat lub 
w ogóle nie dostrzegają problemu, sądząc że 15,16-latki nie myślą jeszcze o sprawach związanych 
z seksem. Młodzi ludzie często zdobywają wiedzę na temat seksualności z mediów, propagujących złe wzorce społeczne. Nastolatki czerpią inspiracje z silnie nacechowanego seksem przekazu 
pop-kulturowego oraz z filmów pornograficznych. 

Niebezpieczny "seksting" 

Intymne fotografie, dzięki wszędobylskiemu Internetowi, bez wiedzy właścicieli są pobierane wprost z naszych telefonów (np. przy użyciu technologii Wi-Fi czy bluetooh). Jednak najczęściej intymne zdjęcia trafiają do Internetu po rozpadzie związku, lub gdy telefon wpadnie 
w niepowołane ręce. W pierwszym przypadku fotografie najczęściej pojawiają się na serwisach społecznościowych, w drugim mogą trafić w ręce pedofilów. 

Co możesz zrobić by przeciwdziałać sekstingowi?
Nie do przecenienia w zakresie profilaktyki i reagowania na zjawisko sekstingu jest rola rodziców. Ważne żeby mieli oni świadomość specyfiki tego problemu i podejmowali na jego temat rzeczowe rozmowy ze swoimi dziećmi, poruszając kwestie prywatności w sieci, możliwych konsekwencji rejestrowania i przesyłania materiałów o charakterze seksualnym. Ważne jest, aby w procesie wychowania rodzice znajdowali czas i chęci na rozmowy o seksualności, relacjach partnerskich, 
w których powinno się znaleźć miejsce na krytyczną ocenę wzorców płynących z sieci i innych przekazów medialnych. Ponadto wyposażenie dziecka w komputer z dostępem do Internetu, a tym bardziej urządzenia mobilne, jak smartfon czy tablet powinno iść w parze z ustaleniem zasad korzystania z nich, w których należy uwzględnić kwestię wymiany prywatnych zdjęć i filmów, 
ze szczególnym uwzględnieniem materiałów o charakterze erotycznym. Ważne, żeby kontakty
 z dziećmi i w tym zakresie były nacechowane troską i zrozumieniem, tak aby dziecko czuło, 
że w sytuacji zagrożenia może się zwrócić do rodziców o pomoc bez obaw o ocenę 
i konsekwencje wychowawcze.
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